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网络安全域自动核查分析技术及应用
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摘 要：通过对网络安全域自动核查分析技术的研究与应用 ，实现了安全域拓扑自动还原以及安全域设备

互联关系、安全域边界及边界访问控制策略的自动核查。 通过自动化、常态化和流程固化的方式，及时发现

违反安全域规定的行为，确保边界访问控制策略最小化，确保网络安全域划分的持续合规，降低安全域管理的

相关风险。
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Abstract： By studying the automatic verification analysis techniques of network security domain， a secure domain

topology automatically restore and security domains devices interconnected relations， security domain boundaries and

border access control policy automatic verification were achieved. Through automation， normalization and processes

curing methods， violations of the security domain provisions of the act were detected. It ensures border access

control policy is minimized and network security domain is divided continued compliance， reduces the risks

associated with the security domain management.
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1 引言

网络安全域划分和边界防护是等级防护和纵深防御

框架的基本要求，也是整个网络及信息系统最基本的安全

需要。 电信运营商通过安全域划分和边界防护的实施，有

效保障了通信网和支撑网的安全。 但是，随着业务迅速发

展， 业务系统网络及互联关系处于持续的动态变化过程

中，原有的安全域划分和边界的安全状态会被破坏 ，并直

接导致网络和信息系统的巨大安全风险。

目前 ， 安全域管理单纯依靠人工方式进行管理 、审

计 、检查 ，难以实现精准 、实时 、全面地分析 ，无法有效限

制安全域的随意调整 ，无法确保长期符合安全域划分标

准要求 ，也无法对不断积累的大量边界访问控制策略的

合理性进行有效判断 。 在全网的各类安全检查 、风险评

估和事件分析工作中 ，安全域划分问题成为常见安全风

险的主要来源 。

本文通过研究基于真实网络拓扑结构的安全域划分

审计技术，自动分析业务系统安全域划分实际情况 ，准确
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掌握安全域边界出口设置情况，自动发现私自部署或者调

整设备行为，自动分析边界访问控制策略是否满足最小化

原则。 确保安全域划分的持续合规，降低安全域管理的相

关风险。

2 网络安全域划分管理现状及风险

2.1 现状

目前，为满足网络边界安全防护、等级保护以及纵深防

御的需要，电信运营商均遵循安全域划分及边界防护技术要

求，按照业务功能和重要性划分了安全域，在安全域边界、安

全域子域之间部署了防火墙等访问控制设备，进行数据流的

访问控制。 通过全网安全域划分，分等级对业务系统进行集

中防护或者分系统防护 ，建立了完善的系统安全域防护

体系。 为通信网、业务网和网管网提供可靠边界防护能力。

在日常网络运营中，业务系统管理员根据运维和业务

实际需要， 对网络互联关系或者边界进行持续性调整；当

网络拓扑发生变化或设备内部配置调整时，安全域逻辑结

构随之发生变化。 目前，安全域划分情况主要采取人工方

式核查， 即基于系统维护人员提供的安全域规划拓扑图，

判断安全域划分是否符合要求。 但由于维护人员提供的信

息存在不准确情况 ， 仅仅依靠人工记录修正拓扑图的方

式，很难保证其准确性、实时性、完整性 ，导致误判情况经

常发生，安全域的安全管理工作难以正常进行。

由于缺乏有效的手段准确呈现安全域划分情况，加上

管理流程执行落实不到位，全网安全域管理成为目前安全

管理工作中的薄弱环节，主要表现为：

· 缺乏安全域变更调整信息的准确提供和记录，维护

人员无法掌握内部设备功能 、 互联需求等基础信

息，失去了判断安全域健康状况的一手数据和判断

能力；

· 缺乏有效的手段准确呈现安全域划分情况，导致安

全域实际划分情况不可见，无法及时发现违反安全

域规定的变更行为；

· 由于单纯依靠人工方式进行管理 、检查 ，难以实现

精准、实时、全面的安全域管理，无法确保长期符合

安全域划分标准要求。

2.2 安全域划分管理风险

网络安全域是整个网络安全的基础，安全域管理的混

乱直接导致如下安全风险：

· 无法保证长期符合标准安全域结构要求，各类设备

安全需求不能得到正常保障；

· 无合理互联需求的子域之间互通，引起攻击或者恶

意代码流量的广泛传播，导致网络瘫痪；

· 互联网或者其他网络用户利用混乱的边界设置，直

接攻击该安全域，或者以该安全域作为跳板攻击其

他核心子域，导致“一点攻破、全网皆失”的后果。

电信运营商的网络系统是一个庞大、 复杂的系统，在

业务不断发展的前提下，如何保证安全域划分和边界防护

的持续合规，是一个巨大的挑战。

基于上述风险，本文设计一种针对电信运营商安全域

的自动化核查和分析系统 ，实现在网设备准确发现、真实

的安全域拓扑审计、子域之间和安全域之间边界访问控制

策略自动核查 ， 为安全域管理提供一体化的技术支撑手

段，实现安全域划分和管理的透明性 ，保障安全域划分和

防护控制的持续合规，降低安全域管理的风险。

3 安全域合规自动核查系统的设计及实现

本应用设计面向支撑整个安全域的管理工作，立足于

全面解决上述主要问题， 为安全域拓扑自动还原和展现、

设备变更管理、安全域划分合规检查 、各类边界策略核查

提供一体化支撑能力。

3.1 安全域管理模型和功能架构设计

如图 1 所示，笔者基于 PDCA 循环理念设计了安全域

管理模型，通过 plan 阶段的策略管理、do 阶段的现网数据

收集、check 阶段的综合分析和 action 阶段的响应处理，进

行闭环和循环管理，实现安全域管理问题的及时发现和整

改，保持安全域的持续合规。

如图 2 所示 ，笔者基于安全域管理模型 ，采用分层低

耦合架构设计安全域合规自动核查系统的功能框架。

网络安全域自动核查系统按照采集层、分析层和展现

层进行设计。

· 采集层：实现网络设备和主机设备信息的自动采集。

· 分析层 ：通过信息标准化处理 ，实现安全域拓扑还

原 、安全域划分核查 、防火墙策略核查和在网设备

自动发现。

· 展现层 ：提供安全域信息管理 、安全域核查结果展

现，并提供安全域合规问题闭环整改。

通过技术手段 ，结合配套管理流程 ，实现安全域管理

工作过程的闭环和持续管理。 下文对安全域合规自动核查

系统的关键设计进行说明。
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图 2 安全域合规自动核查系统功能架构

图 1 安全域合规管理模型示意

3.2 网络信息采集设计

网络信息采集模块利用 Telnet、SSH 等手段，通过登录

交换机、路由器、防火墙和主机等设备采集如下信息。

· 采集与设备发现和网络拓扑还原相关的信息：包括

设备 ARP 信息 、设备 MAC 地址信息 、设备路由信

息、设备接口信息、设备配置信息等。

· 采集防火墙 、 交换机上有关边界访问控制策略的

信息 。

· 采集各安全域、各边界设备互联关系白名单。

由于涉及不同设备类型、设备厂商，采集模块对于采集

到的原始信息进行标准化处理，生成标准化的资产信息表、

与拓扑逻辑分析有关的网络设备互联关系表、路由表、防火

墙策略表等列表，为上层的分析功能提供归一化数据。

3.3 安全域合规分析与展现设计

3.3.1 安全对象核查与确认

安全对象核查是从现网环境中发现所有存在的设备

IP 地址信息， 与安全管控平台已接入的资产对象进行比

对，核查现网内是否有未接入安全管控平台的设备。

对于未知的在网设备，触发用户确认、更新、完善安全

对象信息的流程，实现对各安全对象入网、变更、退网等业

务状态的监控 ， 支撑安全域管理办法规定的管理要求 。

图3 为安全对象自动发现与处理流程示意。

3.3.2 安全域拓扑结构还原及展现

安全域拓扑还原通过对现网中的网络设备和主机的

ARP MAC 地址 、路由信息 、接口信息等配置信息 ，分析出

设备之间的互联关系， 分析内容主要包括设备间连接关
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图 3 安全对象自动发现与处理流程

系、设备上下联位置关系、服务器 VLAN 归属、双机互联关

系、二层交换机分析、边界设备和边界出口。 基于此，实现

安全域逻辑的网络拓扑的还原。 通过对安全域拓扑进行版

本保存，实现拓扑图的版本管理和版本间拓扑变化情况对

比。 图 4 为安全域拓扑还原效果示意。

基于安全域逻辑的网络拓扑，不同于网管系统中的网

络拓扑概念，主要体现各类系统安全域划分的子域和边界

概念，体现主机、网络设备之间的互联关系。

3.3.3 安全域合规自动核查

根据安全域管理办法进行安全域自动核查设计，自动

核查内容包括安全域设备互联关系变更核查 、 业务系统

VLAN 核查、安全域边界出口变动核查、安全域划分合规核

查、边界访问控制策略核查。

· 安全域设备互联关系变更核查内容：资产使用端口

数目变更 、端口 （接口 ）IP 地址变更 、VLAN 所拥有

端口和 IP 地址变更、资产之间互联关系变更。

· 业务系统 VLAN 核查内容： 业务系统 VLAN 变更 、

业务系统未划分为独立 VLAN。

· 安全域边界出口变动核查内容 ： 边界出口数量变

化、边界出口 IP 地址变化。

· 安全域划分合规核查内容：通过安全域访问规则与

互联关系白名单对比，分析互联关系白名单是否符

合安全域管理要求。

· 边界访问控制策略核查内容 ：策略冲突 、策略交叉

冲突 、策略重复 、策略交叉重复 、目的地 IP 地址范

围过大、目的地端口范围过大、超范围目的端口（包

含管理端口）。

3.4 安全域合规问题整改闭环处理设计

对于安全域合规检查中发现的各类问题，采取闭环管

理的流程和自动化跟踪的方式，确保每个安全问题得到及

时和妥善处理。

为实现安全域合规问题的强制性处理，通过流程平台

将问题处理流程化， 到达限定时间后系统自动进行复查。

对复查不达标的问题按照既定的重复次数自动重发工单；

对于整改达标的情况，自动出具历史对比报告。

4 安全域合规自动核查系统应用效果

安全域合规自动核查系统在省内完成两大高风险系

统的安全域拓扑结构还原、展现和核查。 安全域管理的实

际应用效果见表 1。

通过系统的持续应用 ，实现了精准 、实时 、全面的

安全域管理 ， 有效降低了安全域划分和访问控制方面

的风险 ：

· 自动及时地发现违反安全域规定私自部署或者调

整设备等行为；

· 自动分析呈现真实的安全域拓扑结构；

· 能够基于真实网络拓扑结构进行安全域划分审计；

· 能够准确掌握安全域出口设置情况；

图 4 安全域拓扑还原效果
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· 自动准确分析边界访问控制策略是否实现了对应

合理互联需求的最小化；

· 有效限制安全域随意调整的情况，确保网络实际情

况长期符合安全域划分标准要求。

通过安全域合规核查自动化的实现，大大提升了核查

效率，并为安全域合规核查的常态化和持续合规化提供了

技术支撑手段。

5 结束语

分析了现有网络安全域管理的现状和风险 ， 并结合

通信运营商的业务特点 ，设计了安全域合规自动核查模

型和系统 。 实现了在网设备准确发现 、真实的安全域拓

扑展现与合规审计 、子域之间和安全域之间边界访问控

制策略审计等 ，提供了一体化自动核查的支撑能力 。 为

安全管理员和网络系统管理员提供了有效的技术支撑手

段，为管理员打造火眼金睛，有效保障安全域管理的持久健

康和合规。
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核查项
业务系统

业务系统 1 业务系统 2

在网设备发现 实际在网设备 49 台 ，实际发现 49 台 ，设备发现

率 100%
实际在网设备 172 台 ，实际发现 172 台 ，设备发现

率 100%

安全域拓扑还原 准确还原业务系统安全域拓扑 准确还原业务系统安全域拓扑

设备互联关系变更核查 可自动分析出两次核查间的资产互联关系变更情

况、VLAN 所拥有端口和 IP 地址变更情况、端口（接

口）IP 地址变更情况

可自动分析出两次核查间的资产互联关系变更情

况、VLAN 所拥有端口和 IP 地址变更情况、端口（接

口）IP 地址变更情况

业务系统 VLAN 核查 如实核查出系统划分了 2 个 VLAN，无违规情况 如实核查出系统划分了 4 个 VLAN，其中一个 VLAN
与其他业务系统共用，存在违规情况

安全域边界出口变动核查 如实分析出有边界出口 2 个； 如实核查出两次核查

间的边界出口数量和边界出口 IP 地址没有发生变化

如实分析出有边界出口 3 个； 如实分析出两次核查

间的边界出口增加了 1 个， 原有边界中有 1 个出口

IP 地址发生变化

安全域划分合规核查 如实核查出有 2 条设备互联白名单违反安全域划分

规定

如实核查出有 17 条设备互联白名单违反安全域划

分规定

边界访问控制策略核查 可自动分析出其出口防火墙设备存在端口开放范围

过大的问题

可自动分析出其出口防火墙设备的 IP 地址和端口开

放范围过大的问题

核查效率 手工核查耗时 2 天 手工核查耗时 5 天

系统自动核查耗时 17 min 系统自动核查耗时 21 min

表 1 安全域合规自动核查应用测试情况
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